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Bredbandsbolaget har allvarliga sikerhetsbrister i sina
modem som gor att manga svenskars
internetuppkopplingar dr vidoppna for utomstaende
att kapa.

Det innebiir att andra i realtid kan se vilka sajter som
besoks, lisa mejl och ta 6ver bankkonton. DN testade
hos 56-ariga Kerstin Sinnas - och kunde se i princip
allt hon gjorde pa internet.

DN inleder nu serien *Det sarbara digitala samhallet”
diir vi avslojar brister i hur foretag och myndigheter
hanterar sin och privatpersoners IT-sikerhet.

Bredbandsholaget dr en av landets stérsta internetleverantdrer och har, enligt egen utsago,
25 procent av den svenska marknaden.

DN kan nu visa att nigra av de vanligaste modemen som ingdr i foretagets abonnemang
har allvarliga sikerhetsbrister. Produlierna marknadsfors med orden "surfa sikert utan
sladdarna®, men de aktuella modemen har s dilig sikerhet att utomstiende kan avlyssna
internetuppkopplingen.

De osiikra modemen dr av mérket Zyxel — modellerna 2601, 2602 och 2812, Enligt
Bredbandsbolaget har foretaget nistan en halv miljon kunder — och enligt kundtjdnsten &r
dessa modem de i sirsklass vanligaste. Det betyder att siikerhetsbristen sannolikt berdr
minst 100.000 hushall.

DN har testat hos tio personer runt om i landet och har utan stérre svirigheter kunnat
kapa hushllens internetanslitning. Vi fick deras godkinnande féire testen. Trots att vi
befann oss flera mil dirifrin kunde DN 1 realtid se i prineip allt de gjorde pé internet - till
exempel vilka hemsidor som besktes och viss mejltrafik.

— Det ar jatieilla, sdrskilt som anvindarna litar pa att operatdren ger ut en utrustning som ar
siker. Modemen kan inte ha genomgéitt ndgon sikerhetsgranskning av en kunnig person
over huvud taget, siger Leif Nixon, siikerhetskoordinator pd Nationellt superdatorcentrum
vid LinkGpings universitet som har hjéalpt DN med granskningen.

For att sirbarheten ska kunna utnyttjas krivs att internetanviindaren lockas att bestka
en hemsida som innehiller skadlig datorkod (alltsd en programinstruktion till datorn).
Koden skulle till exemipel kunna ldggas in pi en sida som innehéller bilder pé gulliga djur,
eller dolt i en annons pa en helt vanlig hemsida. Genom koden som géms pé sajten kan
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utomstdende dndra vilken s3 kallad domannamnserver som modemet ska anvinda, Servern
#ir en sirskild dator som i normalfallet star hos internetleverantéren och som modemet
anropar nir webblisaren vill veta vilket ip-nummer en sajt har. DN.se fversitts exempelvis
till 212.28.194.152,

Om den riktiga domidnnamnservern byts ut till hackarens egen server far han eller hon
kontroll och kan se vilka sajter som bestks. Det gdr till och med att skicka
internetanvandaren till fel stille. Det betyder att en person skulle kunna gi in pa
www.nordea.se 1 webbliisaren, men komma till en falsk banksida.

— Det hir ar en drom fér dem som hiller pi med ekonomiskt driven IT-brotislighet, Fir man
den hir sortens tillgdng till ett modem kan man i princip utféra vilka attacker som helst pa
hemsidor dir man anvinder kontokortsuppgifter. Minga tinker att "ingen ir vl intresserad
av min dator”, men det ir alltid intressant att kapa en massa datorer, routrar cch modem,
sdger journalisten Linus Larsson som har skrivit flera bécker om hackare och IT-
brottslighet.

Utomlands har liknande sikerhetshiil i mnodem utnyttjats av bedragare, vilket har
uppmiarksammats 1 branschtidningar. Hésten 2013 hackades 300.000 polska modem nér
doménnamnservern dndrades si att brottslingar kunde kapa bankkonton. Ar 2012 hackades
4,5 miljoner modem pa liknande sitt i Brasilien. Indien, Italien och Storbritannien &r andra -
lander som har drabbats pd motsvarande st de senaste dren.

— Eftersom attackerna har fitt si stor spridning Gver internet tror jag att risken ar stor att
svenska kunder redan har blivit drabbade. Det hiir dr pd riktigt, stiger Leif Nixon.

Zyxel 2601 och 2812 ir s pass sdrbara att det med hjilp av datorkoden till och med gir
att f4 ett s8 kallat root-kommandoskal pd modemet. Det innebir att en hackare kan
installera program pd enheten, till exempel tepdump som dr ett slags spionverktyg som
loggar allt en anvindare gor pd internet.

Kerstin Sédnnas, 56 ar, ir kund hos Bredbandsbolaget och har ett Zyxelmodem. DN ber
henne att gd in pi en hemsida med bilder pa séta katter dar vi har planterat skadlig kod. Tvé
minuter senare har vi full kontrell Sver hennes internetuppkoppling — utan att hon méarker
négot.

S84 fort hon gir in pé en sajt, dyker hennes surfuppgifter upp i realtid &ven pd DN:s
datorskirm. Vi kan till och med se vad som skrivs i olika formulir pd hemsidor. Undantaget
ir sajter som skyddas med kryptering. Banksidor i Sverige dr krypterade, men det hjilper
inte om modemet kapats och anviindaren skickas till en falsk hemsida och fyller i sina

uppgifter dir.

Nir Kerstin Sdnnés ldmnar hemsidan med de gulliga katterna fortséitter spionprogrammet
att fungera.

— Jag blev forvinad Gver att det var si enkelt for er att titta pé vad jag gor pé internet. Det
hir ir ju inte alls bra, séger hon nér DN visar vad vi ser i vir dator.

Till exempel demonstrerar vi hur enkelt det 4r att hyta ut swedbank.se mot en falsk sida.
Kan du gi in pi Swedbanks hemsida?

— Javisst,
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Ser du nigot speciellt?
— Nej, det ser ut som det brukar. Det str swedbank.se i adressfiltet,
Tryck pa "Logga in”, sa far du se.

— 0j, det var viirst, siger Kerstin Sinnis nir vi avslijar att hemsidan i sjélva verket ar falsk -
skapad av DN.

— Jag kommer att vara mer forsiktig framéver,

For att skydda sig mot sikerhetsbristerna 1 Zyxel-modemen hjilper det inte att installera ett
antivirosprogram eller en brandvigg.

Det hjilper heller inte om man byter 1senord pd modemet. Det visar sig nimligen att alla
Zyxel-modem hos Bredbandsbolaget dr forprogrammerade med ett dolt anvindarkonto som
heter "Kung” med ett diligt 16senord pé bara fyra tecken och som ger fullstindiga rittigheter
att Andra instillningar. Kommer man in p det kontot kan man ta kentroll 9ver modemet.

For de personer som har hemtelefonen via bredbandet skulle det dven g3 att avlyssna
telefonsamtal.

Leif Nixons bedémning ir att det dven skulle gh att utnyttja vissa av modemen utan att
de drabbade Klickar pd en lank till en hemsida med skadlig datorkod. Mellan 8.000 och
16.000 Zyxel-modem frin Bredbandsbolaget ar ndmligen exponerade pa nitet eftersom de
ir felaktigt konfigurerade och har en gammal version. P4 en IT-slikerhetskonferens forra
aret presenterade tvi IT-experter allvarliga brister i modemet Zyxel 2601. Trots
uppmirksamheten finns bristerna kvar hos vissa av Bredbandsbolagets modem.

Varfir ska man bry sig om detta om man har rent mjil i pidsen?

— Det finns tvA aspekier. Alla har ndgonting att délja som man inte vill ska hamna pd
Internet. Man ska ocksi ha i dtanke att det hir inte bara handlar om pinsamma saker. Det
kan till exempel handla om ens kontakier med banken. Du iror att du har en siker
uppkoppling mot din bank, men det kanske du inte har om ditt eget modem inte ir pélitligt,
sdger Leif Nixon.

DN har inte kunnat testa alla modem pé den svenska marknaden. Vi har gjort stickprov p

ett antal andra modem hos de stérsta leverantdrerna men inte hittat motsvarande brister
dar.

Krisiofier Orstadius

DN granskar. Sa iipsar du Di
1. P4 tiansten "DN granskar” kan du tipsa oss om missférhallanden och ldmna information
som kan vara kénslig. Adressen ar dngranskar.dn.se, DN skyddar sina kéllor.

2. Tiansten &r uppbyggd fér att ge dig som tipsare stérsta mojliga sdkerhet. Darfor
krypteras ditt tips.

3. Du far vara anonym. Granskande reportrar far hand om tipset.
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dngranskar.dn.se

Datorkod: Ett slags programinstrulkdtion till en datar.
Doménnamn: dn.se och skatteverket.se ar tva exempel.

Modem: Férbinder din dator med internet. De flesta modem som ingar i
bredbandsabonnemang fungerar dven som tradids router.

Root-kommandoskal: Om en person far ett root-kommandoskal p4 till exempel en dator
aller modem innebdr det att han eller hon har behérighet att installera program och dndra
instéllningar pa apparaten.

Router: Gor det méjligt att koppla ihop enheter i ett natverk. Till exempel telefoner, laptops
och skrivare.

Server: kn server &r et slags dator som en klient (till exempel en webblasare) kan koppla
upp sig mot.

Tepdump: Lite férenklat kan man séga att det &r ett "spionprogram”, men en tepdump &r
egentligen inget elakt program i sig. Den kan vara ett bra verkiyg fér att géra felsékningar.

Om artikelserien

Granskningen:

I serien "Det sarbara digitala samhaliet” granskar DN bristande [T-sékerhet hos foéretag och
myndigheter.

Internet far allt stérre betydelse i samhdllet och | hemmet. Samtidigt flyttar brottsligheten ut
pa internet — och cyberkrigfaring fran andra stater blir allt vanligare.

Reportern:

Kristoffer Orstadius &r reporter pa DN och kan programmering. Han fick i varas
journalistpriset Guidspaden f&r sin granskning av krisen i den svenska skolan.

© Detta material ar skyddat enligt lagen om upphovsritt
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Foto: Folo: Berdil Ericson/TT

Bredbandsbolaget har fortfarande allvarliga
siikerhetsbrister i sina modem som gor att
internetuppkopplingarna ir vidoppna for
utomstiende att kapa. Féretaget meddelade for 1,5
vecka sedan att sarbarheten ir borta, men DN kan i
dag avsldja att deras pastadda sikerhetsuppdatering
aldrig har skett.

DN kunde nyligen visa att Bredbandsbolaget har sdkerhetsbrister i sina modem. De var si
allvarliga att utomstiende skulle kunna avlyssna internettrafiken, telefonsamtal, Jasa mejl
och till och med kapa kontot hos internetbanken.

Efter avslijandet meddelande Bredbandsbolaget att luckan hade tdppts igen. "Bristerna ar

nu tgirdade genom en siikerhetsuppdatering av modemets programvara. Uppdateringen
blev Klar den 30/10”, star det pi foretagets hemsida.
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Men négon uppdatering till en ny version av programvaran har inte gjorts. DN kan i dag
avslja att sikerhetsbristerna fortfarande finns lovar pé tvi av de tre modemen frin market
Zyxel som Bredbandsbolaget anvinder — modell 2601 och 2812,

Bredbandsbolaget har i stillet forsokt dolja bristerna genom att stiinga av modemets
kontrollpanel. Men "adressen” dit finns fortfarande kvar, fast pd ett annat stille — port
37.964 1 stéllet for port 80.

DM giorde i mandags stickprov hos 17 privatpersoner som har Bredbandsbolaget och
modemet Zyxel 2601 eller Zyxel 2812. I samtliga fall kunde vi kapa personernas
internetuppkoppling, Vi fick tillstind fore testet,

Modemen dr fortfarande forprogrammerade med ett dolt anvindarkonto, som heter Kung,
med ett diligt Iésenord pd bara fyra tecken och som ger fullstindiga rittigheter att indra
instiliningar. Kommer man iz pd det kontot kan man ia kontroll $ver modemet.

DXMN:s uppskattning &r att minst 100.000 hushall fortfarande har de oséikra modemen.

For att sirbarheten ska kunna utnyttjas krivs att internetanvindaren lockas att besoka
en hemsida som innehéller skadlig datorkod.

Koden skulle till exempel kunna liggas in p4 en sida som innehéller hilder pa djur, eller dolt
i en annons pi en helt vanlig hemsida. Genom koden som géms pd sajten kan ntomstiende
Andra vilken si kallad domdnnamnserver — ett slags "adresslista” — som modemet ska
anvinda. Servern ar en sdrskild dator som i normalfallet stir hos internetleveranttren och
som modemet anropar nir webbldsaren vill veta vilket ip-nummer en sajt har.

Om den riktiga dom#nnamnservern byts ut till hackarens egen server fir han eller hon
kontroll och kan se vilka sajter som besdks. Det gér till och med att skicka
mternetanviindaren till fel stille.

Utomlands har liknande sikerhetshdl i modem utnytijats av bedragare. Hosten 2013
hackades till exempel 300.000 polska modem nér doméannamnservern dndrades si att
brottslingar kunde kapa bankkonton.

Andreas Hamrin, presschef pd Bredbandsholaget, sager {ill DI atl foretaget under natten
mot tisdagen ska arbeta med att forsdka tdppa till sikerhetsproblemen.

Hur ser du pé att det fortfarande gir att hacka era modem?

— Det ir otroligt allvarligt. Sa fort vi fick kiinnedom om den nya sikerhetsbuggen si har vi —
tillsammans med Zyxel — jobbat pd en ny lésning. Sedan kommer vi att ta in en extern
konsult som ska granska om 19sningen ar siker.,

Hur ser du pi att ni nttryekt er som att en "sikerhetsuppdatering” har gjorts av
modemets programvara, nir det i sjilva verket ir samma version av
programvaran som Hdigare?

— Eftersom det har kunnat misstolkas si r det olyckligi. Det har inte varit vér avsikt.
Tvértom har vi forstkt vara sa tydliga som mojligt. Med sékerhetsuppdatering menade vi en

dndring av konfigurationsinstillningarna.

Om man Klickar sig vidare pd Bredbandsholagets hemsida stir det att foretaget arbetar pi en
"mer ldngsiktig 18sning” med en ny “mjukvara”.
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Kristoffer Grsiadius

Deita hiar hant.

Bredbandsbolaget &r en av landets stdrsta intemetleverantdrer.

Den 29 oktober kunde DN avsldja att foretaget har allvarliga sakerhetsbrister i sina modem
som gdr att utomstdende kan avlyssna och kapa internetuppkopplingen.

Falda. Tva modein 3 forifarande osikra

Tvé av Bredbandsbolagets modem — Zyxel 2601 och Zyxel 2812 — har forffarande alivarliga
sdkerhetsbrister.

Det star pa modemets framsida vad modellen heter.

Det &r svart aft sjalv skydda sig mot sékerhetsbristerna. Vi har sett att versionerna (sa kallad
firmware) av modemets mjukvara ar gammal och sérbar. Vad Bredbandsbolaget sannolikt
behéver gora &r att uppgradera alla kunders modem. Det &r okiart hur lang tid det tar.

Eft satt for kunder att skydda sig ar att sjalva képa ett modem som man litar pa — och koppla
in det med Bredbandsholagets Zyxel-modem i sa kallat "bryggat lage”.

F&r att skydda sig mot "bankkapning” galler det som anvandare att vara uppmérksam pa om
hemsidan anvander sig av en krypterad anslutning. Da star det "hitps” i adressfaltet i
kombination med ett certifikat som ska garantera besdékarna ait man befinner sig pa
bankens hemsida.

DN granskar.

1 P4 tjdnsten "DN granskar” kan du tipsa oss om missforhdllanden och lamna information
som kan vara kénslig. Adressen ar dngranskar.dn.se. DN slyddar sina kdlior.

2 Tjansten ar uppbyggd fér att ge dig som tipsare stérsta méjliga sdkerhet. Darfor
krypteras ditt tips.
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3 Du far vara anonym. Granskande reportrar tar hand om tipset.

@ Detta material ar skyddat enligt lagen om upphovsratt
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My whole housing development recently changed Internet Service Providers. We now have
optical fibre from ___-, i, offering hundreds of megabits per second. It works just fine. But
there’s a security issue and Ownit aren’t taking it seriously.

All over Sweden, Ownit are deploying wifi routers that work out of the box. If you want to
change any settings on your router (such as the name of the access point or the wifi password),
you’ll find a URL in the manual which brings up a set of admin menus. Same URL on all their
routers. All over Sweden.

Actually, Ownit holds the password to the “admin” account and won’t tell you what it is. But
if asked, they will happily tell you that there’s a “user” account with a lot of the same
capabilities, and give you its extremely easily guessed preset password. Which is the same on
all their routers. All over Sweden. In order to change the “user” account’s password you have
to take independent action on that point, tell the new password to user support and ask them to
change it for you.

Some users may want to run an unprotected wifi access point. Almost all users will want to
give their wifi password to friends and family members, even to casual acquaintances. In
either case, most people will believe that all they’re opening up there is the link from people’s
laptops and smartphones out onto the net. But unless special care has been taken by a semi-
knowledgeable owner, they are also in effect giving the same people access to the router’s
(limited) admin menus.

Let’s say your teenage son Jack gives the family wifl password to his girlfriend Jill so she can
watch YouTube on her smartphone. Three months later, Jill dumps Jack because of what he
did with Zuleika behind the crafts building. Jill then walks past your house one day, stops
outside the fence, sets the name of your wifi access point to “Jack.Has.A.Tiny.Penis” and
changes the wifi password. All computers in your house are now off the internet. And in order
to do something about this, the family’s tech person will need a certain amount of knowhow
and an IP cable. Note that the people most likely to end up in this situation are the ones with
little knowhow who would’t even recognise an [P cable.

Someone might say, “That’s why people need to change their wifi passwords often!” Well,
Ownit’s customers aren’t given the admin login info for their routers unless they ask for it.
The easily guessed admin login info they need to change their wifi passwords. The login info
that heartbroken and disgruntled Jill already has, for all intents and purposes, since it’s the
same on every Ownit router across the country.

Summing up: Ownit gives new customers unique wifi passwords. But they also need to start
giving them unique passwords for the “user” account on their routers.

Related
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